Edukacja
o bezpieczenstwie
w internecie

Miodzi ludzie na calym Swiecie sg najczestszymi
uzytkownikami internetu. Pomimo tego ze zdajemy
sobie sprawe, jak wielkim dobrodziejstwem i skarbnicg
wiedzy jest internet, wielu rodzicow niepokoi aspekt
bezpieczenstwa ich dzieci w sieci.
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ie sa oni odosobnieni w swo-
ich obawach — coroczny mig-
dzynarodowy Dzien Bezpiecz-

nego Internetu, obchodzony 9 lutego,
przypomina o zagrozeniach zwigzanych
z niewhaéciwym korzystaniem z techno-
logii informacyjnej i komunikacyjnej:
nieodpowiednia ochrona prywatmo-
éci, zastraszanie, naduzycia scksualne.
Rowniez Komisja Europejska powaznie
trakruje kwestie ryzykownych zachowar
miodziezy w sieci, w zwiagzku z czym
promuje program Bezpieczniejszy In-
ternet, ktory ma na celu przeciwdziata-
nie nielegalnym i szkodliwym stronom
internetowym oraz zachecanie do odpo-
wiedzialnego i bezpiecznego korzystania
z technologii komunikacyjnej. Wdraza-
nic programu Komisji Europejskiej jest
wspietane przez EURYDICE, czyli Sieé
Informacji o Edukacji w Europie, skia-
dajaca sig z 35 biur krajowych utworzo-
nych w 31 paristwach czlonkowskich
UE, ktérej zadaniem jest opracowywa-
nie analiz systeméw edukacji. Aby wspo-
méc program Bezpieczniejszy Interner,
sie¢ EURYDICE przeprowadzita bada-
nie odnosnie edukacji o bezpieczeristwie
w sieci w europejskich szkolach podsta-
wowych i srednich. Diagnoza dotyczy-
la rakich kwestii jak program i metody
nauczania, adekwamne przeszkolenie na-
uczycieli oraz wspélpraca wladz oswia-
towych ze stosownymi organizacjami.
Zatem zobaczmy, czego i w jaki sposéb
ucza sie dzieci i mlodziez na temat bez-
pieczenistwa online w szkolach oraz jak
ta nauka jest wspierana przez whasciwe
organy oS$wiatowe.

EDUKACJA

O BEZPIECZENSTWIE W SIECI
Pierwsza wazng kwestia ustalona dzicki
badaniu sieci EURYDICE jest to, ze
w wickszodci europejskich krajéw pod-
stawy programowe zawieraja elementy
edukaciji o bezpieczenstwie w sieci —z 30
paristw, keore wziely udzial w diagnozie,
powyzszy fake dotyczy 24, w tym Pol-
ski. Jednak nawer w tych 24 regionach
trudno jest méwic o ujednoliconym po-

dejéciu do sprawy, zn. w czesei krajow
edukacja o bezpicczenistwic w internecic
nie jest ujeta w ogdlnonarodowej pod-
stawic programowej, ale dzicki duicj
autonomii szkolnictwa na poziomie
lokalnym moze by¢ wlyczana w pro-
gram nauczania obowiazujacy w danej
szkole, jesli tak zadecyduje dyrektor lub
rada pedagogiczna. Nalezy podkreslic,
ie elementy edukacji o bezpieczeristwie
w sieci zostaly wprowadzone w ogélno-
narodowe programy nauczania zupel-
nie niedawno — w ponad 80% bada-
nych krajow stalo si¢ w roku szkolnym
2006/07 lub w roku kolejnym, dlarego
tez nie ma jeszcze danych odnosnie ewa-
luacji, jaki wplyw ma ra edukacja na za-
chowania i wyniki uczniow.

Prawie we wszystkich paristwach czton-
kowskich dzieci sa uczone o bezpieczen-
stwie w internecie zaréwno w szkotach
podstawowych, jak i $rednich. Na po-
ziomic szkét podstawowych wiedza ta
jest wprowadzona nieformalnie lub
jako cz¢é¢ skladowa projektow edu-
kacyjnych. Natomiast w szkolnictwie
érednim nauka odbywa sig juz w bar-
dziej ustrukruralizowany sposéb jako
element informartyki lub innych przed-
miotéw — w wielu krajach ta edukacja
sprowadza si¢ do listy umiejgtnosei
kedre nalezy rozwinaé poprzez przed-
mioty zwiazane zaréwno z technologia
informacyjng i komunikacyjng, jak
i te przedmiory szkolne, ktére kszal-
tuja kompetencje personalne, spofecz-
ne, zdrowotne i ekonomiczne. Z kolei
w niekrérych panstwach cztonkowskich
zamiast tego ogolnikowego podejscia
do edukacji o bezpieczenistwic w sie-
ci stosuje si¢ jasno okreflone definicje
i wytyczne. Na przykdad we wspélno-
cie flamandzkicj Belgii wprowadzono
do programu nauczania informaryki
+E-bezpieczeristwo”, kidre ma za zada-
nie wyszkolenie mlodzieiy z zakresu:
1) opieki nad sprzgtem i oprogramowa-
niem, 2) czujnosci wobec szkodliwych
stron internetowych, 3) rozpoznawania
niewiarygodnych wiadomodci, 4) wie-
dzy o wirusach, spamach (niechciane

wiadomodci elekeroniczne) i pop-upach
(automaryczne uruchamianie nowych
kart ze stronami WNWW z okreslona ere-
$cia). Edukacja o bezpieczeristwie w sie-
ci jest podobnie precyzyjnie okreslona
w Hiszpanii — ,Kompetencja cyfrowa
i przetwarzanie danych” ma na celu
nauczenie ucznia wydajnosci, odpowie-
dzialnosci, niezaleznosci i krytycznego
spojrzenia w stosunku do konyst:mia
z technologii informacyjnej. W badaniu
EURYDICE Polska z kolei jest wymie-
niona razem z Francja, Litwa, Malta
i Wielka Brytania jako te kraje, w ke6-
rych elementy o edukacji o bezpieczeri-
stwie w sieci sq przede wszystkim zawar-
te w programic nauczania informaryki,
ale mozna je réwniez odnalef¢ w innym
przedmiotach szkolnych.

W sklad edukacji o bezpieczeristwie
w Internecie wchodzg réinorakie kwe-
stie w zaleznosci od kraju i systemu
oswiatowego. Badanie EURYDICE
koncentruje sic na 6 najistorniejszych
zagadnieniach: bezpieczne zachowanie
w sieci, kwestia prywatnosci, Sciaganie
danych do komputera a prawa auror-
skie, kontakty z nieznajomymi, agresja
elektroniczna oraz bezpieczne korzysra-
nie z telefonéw komérkowych.

W ramach bezpiecznego zachowania
online mlodziei jest uczona, aby nie
wyjawia¢ swoich danych, adresu, nazwy
swojej szkoly, numeréw telefonicznych.
Dzieciom uswiadamia si¢ réwniez za-
groZenia plynace z korzystania z portali
spotecznosciowych, chatéw (wirtual-
ne spotkania i rozmowy) czy blogow
(dzienniki sieciowe).

Co sig tyczy kwestii prywatnodci,
uczniom pomaga si¢ zdoby¢ umiejgt-
noé¢ rozgraniczania pomigdzy zyciem
osobistym a ogélem spoleczeristwa oraz
kontrolowa¢ przeplyw informacji na
swoj temat. Chodzi tutaj o niepubli-
kowanie swoich danych osobowych na
blogach i odpowiedzialne korzystanie
z portali spolecznosciowych — odpowie-
dzialne, czyli takie, w ktdrym uiytkow-
nik zastrzega sobie prawo do tego, ko
moze mie¢ dostep do jego profilu, zdje¢,
korespondenciji.

Nawiazujac z kolei do $ciagania danych
do komputera, mlodziez informuje si¢
o istnieniu praw autorskich materialow
publikowanych w sieci oraz odradza sig
im zaréwno wysylanie plikéw muzycz-
nych czy filmowych do serwera, jak i ich
{ciaganie, gdy? jest 1o proceder nielegal-
ny w krajach europejskich. Analizuje sie
takze model kémunikacji peer-to-peer
(ang. réwny z réwnym), ktory pole-
ga na bezposredniej wymianie plikow
pomigdzy uzytkownikami inrernetu,
bez posrednictwa serwera. Ten rodzaj
komunikacji przez ro, ze oferuje duia
anonimowoéé, jest niejednokrotnie wy-
korzystywany do nielegalnej wymiany
plikéw i mlodzi uzytkownicy powinni
by¢ tego $wiadomi.

Element edukacji o bezpieczenstwic
w sieci dotyczacy kontakiu z nieznajo-

mymi jest obecny w wigkszodei progra-
mow nauczania w badanych paristwach.
Dzieci dowiadujq sie dzigki niemu, ze
proces nawigzywania przyjazni odbywa
si¢ poprzez stopniows manipulacje i ze
nigdy: nie nalezy spotykaé si¢ z osobami,
ktére znamy tylko 2 rzeczywistosci wirru-
alnej, bez poinformowania o takich pla-
nach kogog dorostego oraz ze tego typu
spotkania najbezpieczniej przeprowadzaé
w miejscach publicznych.

Agresja elekrroniczna jest coraz czestszym
zjawiskiem, gdyz internet daje ztudne po-
czucie bezkarnoéci i anonimowosci. Przy
omawianiu tego zagadnienia w szkolach
miodziez poznaje sposoby, w jakie taka
agresja si¢ dokonuje: poprzez wiadomeo-
dei email, komunikatory internetowe
typu Gadu-Gadu, zamieszczanie zlosli-
wych komentarzy czy nieprzyjemnych
zdjec na blogach czy profilach w porta-
lach spotecznodciowych, podszywanie sig
pod innych uzytkownikéw i rozsiewa-
nic plotek. W przypadku wystapienia
jakiejkolwiek 2z powyzszych sytuacji,
dzieciom doradza si¢ niezwloczne po-
informowanie o tym rodzicéw i nauczy-
cieli oraz przestrzega si¢ przed przemil-
czaniem rakich aktéw agresji.

Ostatnia z szesciu waznych kwestii
zwigzanych z edukacja o bezpieczen-
stwie w sieci to korzystanie z relefonéw
komérkowych, ktbre, choé dajg ogrom-
ne mozliwosci (rozmawianie, wysylanie
wiadomodci tekstoWych, robienie i wy-
sylanie zdj¢é, granie w gry, przegladanie
stron internetowych), niestety moga by¢
uzyte w niewlasciwy sposob. Mlodziez
jest przestrzegana przed pozyczaniem
telefonéw innym osobom, udastepnia-
niem swojego hasla czy numeru pin
osobom trzecim, przesylaniem danych
osobowych.

KTO MA UCZYC?

Badania EURYDICE obejmowato takic
istotne zagadnienie dotyczace praeszkole-
nia nauczycieli, keérzy sa odpowiedzialni
za edukacje o bezpieczefistwie w sieci.
Ustalono, ze w wigkszodci paristw czton-
kowskich to zadanie spoczywa na bar-
kach nauczycieli informartyki oraz innych
nauczycieli. Natomiast w Polsce, Bulga-
rii, na Cyprze i Lorwie ylko ci pierwsi
odpowiadaja za nauczanie o bezpieczeni-
stwie online, a w kilku innych krajach
tylko ci drudzy. Z kolei w klasach mlod-
szych z ksztalceniem zintegrowanym to
nauczyciel prowadzacy musi micé na
uwadze wyedukowanie dzieci z zakresu
bezpiccznego uzytkowania interneru,
We wszystkich krajach europejskich od
nauczycicli odpowicdzialnych za eduka-
cje o bezpieczenistwie w sieci wymaga sie
ogolnego przygotowania pedagogiczne-
go. jak réwniez, w wielu przypadkach,
dodatkowego przeszkolenia z obszaru
technologii informacyjnej i komunika-
cyjnej. Taki instruktaz mozna otrzymad
w ramach okreslonych kurséw lkwali-
fikacyjnych, ktére oferuja na przykiad
kolegia nauczycielskie czy tez organizacje
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MNalezy pamietad o zabezpieczeniach w Intemecie przed dziedmi / fot. wwrwwnwe e hu

zajmujace si¢ promowaniem bezpieczne-
go korzysrania z interneru.

Wspdlpraca wladz oswiatowych z pry-
watnymi organizacjami jest ostatnim
clementem przeprowadzonej diagnozy.
Okazuje sig, ze prawic we wszystkich
badanych krajach europejskich tworzy
si¢ taka kooperacje w celu szerzenia
edukacji o bezpieczeristwie w sieci za-
réwno w formie krétko- (konferencie,
warsztaty), jak i dugofalowej (projekiy
edukacyjne, infrastruktura w szkolach).
Szczegblnie podczas Dnia Bezpiecznego
Internetu prywatne firmy uczestnicza
w kampaniach podnoszacych s$wiado-
mos¢ dzieci i rodzicéw odno$nie radze-
nia sobie z nielegalnymi i szkodliwymi
tresciami w sieci. Oprécz tego w wielu
pafistwach prywatne przedsigcbiorstwa

wspierajq oswiatg poprzez finansowa-
nie dla szkét sprzetu kompurerowego
i oprogramowania przeznaczonego do
kontroli lgcza internetowego. W swo-
im sprawozdaniu EURYDICE opisu-
je, jakie szczegétowe dziatania zostaly
podjete w kilku krajach: we Whoszech,
Francji, Stowacji, Grecji, Bulgarii, Luk-
semburgu, Porrugalii, jak i w Polsce,
ktérej zostal poswigcony zdecydowanie
najdhuzszy akapit, jako preznie funkcjo-
nujacemu regionowi,

POLSKA NA TLE INNYCH KRAJOW
Otéz w Polsce, poprzez strong interne-
towa Ministerstwa Edukacji Narodo-
wej, szkolom zaoferowano mozliwosé
nieodpfatnego pobrania oprogramowa-
nia, krére blokuje dostep do stron www

2 tredciami szkodliwymi. W takie opro-
gramowanie zostalo wyposazonych oko-
to 20 tys. placéwek szkolnych w ramach
projektu Pracownic Komputerowe dla
Szkot oraz 12 tys. szkét dzigki projekro-
wi Internetowe Centra Informacji Mul-
timedialnej w Bibliotekach Szkolnych
i Pedagogicznych. EURYDICE ponad-
to zwraca uwage na podpisanie porozu-
mienia pomigdzy MEN-em i Microsoft
Polska w zwiazku z wdrazaniem Stra-
tegii rozwoju spoleczeristwa informa-
cyjnego w Polsce do 2013, gdzie obie
strony uznaly wspolpracg za pomocng
w realizacji celéw w szkotach i placéw-
kach edukacyjnych. W Polsce zostal
rowniez powolany Zesp6t ds. przeciw-
dziatania dyskryminacji maloletnich
w elektronicznych érodkach masowego
przekazu, w skiad krérego wchodzg nie

tylko reprezentanci MEN-u, ale takie

przedstawiciele organizacji pozarzado-
wych. Zespdt zajmuje sig m.in, bezpie-
czefistwem internetowym, kampaniami
edukacyjnymi czy zmianami legislacyj-
nymi dotyczacymi dzieci i mediéw.

Program Bezpieczniejszy Internet pro-
mowany przez Komisje Europejskq
wspiera 27 krajowych Centréw Bez-
pieczniejszego Internetu, m.in. w Polsce
(do odwiedzenia na stronie www.safe-
rinternet.pl), keére dziatajq akrywnie
na rzecz rozwoju $wiadomodci zagrozeri

phynacych z niewlasciwego korzystania
z technologii informacyjnej i komuni-
kacyijnej oraz edukuja dzieci i mtodziez,
jak z glowa poruszaé si¢ po cyberprze-
strzeni. Centra te takze wspdldecyduja
o ksztalceniu nauczycieli na remat bez-
pieczefistwa w sieci | s3 odpowiedzial-
ne za rozpowszechnianie adekwatnych
materialéw dydakrycznych. Zatem jak
pokazuje badanie EURYDICE, rtrzy
kluczowe komponenty: kooperacja po-
migdzy organami oswiatowymi i prywat-
nymi przedsigbiorstwami, przeszkolenie
nauczycieli i przekazywane tresci, dobrze
ze sobg wspblgraja w wiekszosci panstw
cztonkowskich. Dzigki rak pozytywnej
ocenie obecnej sytuacji, miejmy nadzie-
j¢, ze realizacja programu Bezpieczniej-
szy Internet 2009-2013 sprosta nowym
wyzwaniom, tj. obnizaniu si¢ wicku oséb
korzystajacych z internetu oraz zwick-
szajacej sig interakrywnodci, integracji
i mobilnoéci serwiséw internetowych
tworzonych przez samych uzytkowni-
kéw. Biorac pod uwage, ze kazdy z nas
jest uzytkownikiem sieci w mniejszym
lub wigkszym stopniu, jeste$my w takim
razie wszyscy odpowiedzialni za to, zeby
uczynié internet bezpieczniejszym.

Pytania do autorki prosimy
kierowa¢ pod adres:
a.milata@gazetaszkolna.com.pl



